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INVITACION NUMERO: IMPRENTA NACIONAL DE COLOMBIA IDIRSIN-INC-045-2024

OBJETO: PRESTACION DE SERVICIO DE SUSCRIPCION A UNA SOLUCION DE EMAIL SECURITY, QUE PROTEJA SERVICIOS Y LA

NUBE DEL CORREO ELECTRONICO DE LA INC
FECHA DE EVALUACION: 19/04/2024

REQUISITOS PROVEEDOR

DIGITAL USER SAS

CARECTERISTICAS TECNICAS:
Servicio de suscripcidon a una solucion de correo electrénico seguro, en la nube, por un término
de 12 meses.

El proponente se allana al cumplimiento de los

siguientes requisitos: CUMPLE

EXPERIENCIA DEL PROPONENTE

El proponente debera presentar por lo menos dos (2) certificaciones expedidas por entidad estatal y/o
empresa privada en la que conste:

Que el valor de la sumatoria de los contratos sea igual o superior al que se pretende contratar por parte de
la INC

* Que dentro del objeto incluya implementaciones de la tecnologia contratada acorde al objeto del contrato
y/o implementacion de tecnologias de ciberseguridad SHOPOS

* Que la certificacion venga en papeleria de la respectiva entidad y/o empresa con sus logos, direcciones y
teléfonos si a ello hubiere lugar.

« La certificacién debe estar suscrita por un funcionario de la empresa o entidad, incluyendo los datos de
contacto para verificar la informacion.

* Que incluya si la ejecucion fue satisfactoria, buena, o excelente

» Que indique cualquier otro aspecto que se considere relevante

El Oferente debe cumplir con las siguientes especificaciones:

» Ofrecer al menos diez (10) horas de capacitacion y asesoria, para el uso eficiente de las diferentes
herramientas y componentes que hacen parte de la solucién.

« Configuracion de la solucion de acuerdo a las necesidades de la Imprenta Nacional de Colombia, utilizando
las mejores practicas de optimizacion.

« La suscripciéon debe incluir soporte que incluya durante el plazo completo de la suscripcion del software
adquirido:

» Las actualizaciones de software y las mejoras importantes mantienen el mejor rendimiento de las
aplicaciones, con las funciones mas actualizadas.

« El Centro de asistencia técnica para brindar soporte rapido y especializado.

 Cantidad de buzones a proteger: Trecientos cincuenta (350)

* Vigencia de 12 mese de servicio

« El contratista se compromete a entregar una solucion de correo electrénico seguro, cumpliendo con las
siguientes especificaciones técnicas:

El proponente se compromente a cumplir con todos
los requisitos de experiencia exigida: CUMPLE

Nota: Los campos de este formato de requisitos y proveedores pueden variar (ser mas o menos) de acuerdo con cada proceso de seleccion.
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El servicio contratado debe de funcionar sobre Exchange OnPremise o sobre la nube de Office 365, que
permita a los usuarios de la entidad obtener proteccidén contra amenazas basadas en correo electrénico e
incluya:

- Antispam

- Sender Domain Reputation (SDR)

- Deteccion de correo gris (Graymail detection)

- Solucién antivirus propio o de un tercero

- Secure Email malware defense y analitica: reputacion de archivos y analisis Sandbox de archivos.

- Filtros de brotes y analisis de URL

- Deteccion de correo electronico falsificado

- Seguimiento de la interaccién web (seguimiento de clics en URL)

- Integracion con Exchange Server OnPremise, Office 365 y otras soluciones de correo en la nube.

* El contratista debe configurar el servicio en el servidor Exchange OnPremise y si es necesario realizar la
migracion al servidor en la nube de Office 365.

4.1.4 Oftros requisitos técnicos

Presentar certificacion de fabrica: El proponente debe acreditar que es un canal habilitado para Colombia en
distribuciéon y venta de la marca ofertada. El nivel minimo deber ser su homologaciéon de partner en nivel
intermedio, lo que corresponde en las diferentes marcas, asi: FORTINET - SILVER PARTNER o CISCO -
PREMIER o CHECK POINT — TRES ESTRELLAS o SHOPOS SILVER su equivalente en las diferentes
marcas, ademas de contar con una certificacion de especialidad en Seguridad.

MUESTRA FiSICA:
No Aplica

N/A

PLAZO DE ENTREGA:
45 dias calendario

El proponente se compromete a cumplir con el plazo
de entrega: CUMPLE

PLAZO DE GARANTIA:

12 meses CUMPLE
TERMINO DE REPOSICION:

No aplica N/A
RESULTADO

El proponente DIGITAL USER SAS CUMPLE

Jairo Hernan Bolivar Contreras W

Nombre y firma Evaluador Técnico

P

Nombre y Firma del Responsable del Proceso
(Subgerente, Jefe de Oficina y/o Responsable de Agencia)

Nota: Los campos de este formato de requisitos y proveedores pueden variar (ser mas o menos) de acuerdo con cada proceso de seleccion.




